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1. Zweck der Sicherheitszonen-Richtlinie

Die Sicherheitszonen-Richtlinie soll Informationen iiber die Einstufung und Verteilung von
Sicherheitszonen in den Raumlichkeiten der Parasol Island GmbH bieten.

2. Geltungsbereich der
Sicherheitszonen-Richtlinie

Diese Sicherheitszonen-Richtlinie gilt fiir die Rdumlichkeiten der Firma Parasol Island GmbH in der
Neusser Strasse 125 in 40219 Diisseldorf, sowie in der Rudi-Dutschke-Straf3e 26 in 10969 Berlin.
Bei AuBleneinsitzen sind fiir die Arbeiten Bereiche und Riumlichkeiten zu wihlen, welche den
gegebenen Anforderungen entsprechen.

Diese Richtlinie gilt verbindlich fiir alle internen und externen Mitarbeiter ohne Ausnahme. Verstdfie
gegen die Inhalte der Richtlinie konnen zu arbeitsrechtlichen Konsequenzen fiihren.

Durch die Verdftentlichung einer neueren Version werden alle élteren Versionen automatisch fiir
ungiiltig erklart
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3. Verteilung der Sicherheitszonen

Berlin

Erdgeschoss
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1. Obergeschoss
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Diisseldorf

Vorderhaus

Projektmanagement
Interactive

—

Parasol Island

Redaktion

Konzept

\\

Development

Design

Tonstudio
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Flachbau

Parasol Island
EG
Buchhaltung
HR
Schnitt
Another
Slang

P
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Hinterhaus

EG

Studio

Produktion
Animation/Film

4. Zutrittsmanagement

Die Zutrittsberechtigung wird vom Produktionsbiiro organisiert. Die Auswahl der Zutrittsrechte zu
den definierten Sicherheitszonen erfolgt durch die Geschéftsfithrung. Die Vergabe der Zutrittsrechte
erfolgt durch die TI.

Die Protokollierung und Erfassung der Schliisselvergabe ist festzuhalten und jede Anderung ist dort
zu protokollieren und festzuhalten.

Sicherheitszonen werden ausschlie8lich von der Geschéftsfithrung mit Beratung des ISB definiert und
sind alle sechs Monate neu zu bewerten.

5. Sicherheitszonen

Neben dem o6ffentlichen Raum sind drei Sicherheitszonen definiert.
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Ubersicht

Erliuterung

Einsehbarkeit

Besucher

Uberwachung

Schloss

Fotografieren/
Optiknutzung

Parasol Island

Griin (Offentlich)

Bereich mit technischen
oder organisatorisch
gesteuerten
Sicherheitsmafinahmen,
nicht frei zugénglich,
iiblicherweise interne
Umfinge

Clear Desk und Clear
Screen

Nur registrierte Besucher,
expliziter Hinweis auf
Vertraulichkeit/
Geheimhaltung

Alarmanlage mit VDS,
Zulassung iiber
Bewegungsmelder

Bereich muss vor
unbefugtem Zugang
geschiitzt werden

Keine internen
Informationen, sonst nur
mit dienstlichen Geriten

Bereich mit zusétzlichen
Sicherungsmalnahmen,
restriktiv, Schutz
besonderer Umfange,
begrenzte Personenanzahl,
iiblicherweise auch
vertrauliche Umfange.

temporérer Sichtschutz /
Gerduschddmpfung

Eingeschrankter
Besucherkreis, schriftliche
Bestdtigung der
Geheimhaltung, in
standiger personlicher
Begleitung durch eigenes
Personal

Alarmanlage mit VDS,
Zulassung iiber
Bewegungsmelder

SchlieBanlage mit
eingeschranktem Kreis

keine Nutzung von
privaten Geréten,
dienstliche Geréte nur bei
fachlichem Auftrag

Rot (Sicher)

Bereich mit hochsten
Sicherheitsanforderungen,
Schutz sensibelster Werte,
streng reglementierte
Zugangsberechtigungen,
iiblicherweise auch
geheime Umfinge

permanenter Sichtschutz /
Gerduschddmpfung

nur in Ausnahmefillen:
zusatzlich zu ,,Gelb*
4-Augen-Prinzip,
Zustimmung
Unternehmensleitung

Alarmanlage mit VDS
Zulassung iiber
Bewegungsmelder

SchlieBanlage mit sehr
eingeschranktem Kreis,
Auswahl der Zutrittsrechte
durch die Unternehmens-
leitung, Vergabe durch IT.
Zutritt ist zu protokollieren

keine privaten Geréte,
dienstliche Gerite nur in
Ausnahmefillen:
4-Augen-Prinzip,
Zustimmung
Unternehmensleitung
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Offentlich (griin)

Zutritt zu diesen Raumlichkeiten ist nur durch vorherige Sichtpriifung durch Mitarbeiter moglich.
Keine der Tiiren ist selbsttétig von aullerhalb der Sicherheitszone zu 6ffnen. Die Mitarbeiter sind
verpflichtet, diese Tiiren stets geschlossen zu halten und die Tiir immer im Blick zu haben.
Zusitzlich sind technische Maflnahmen vorhanden, damit die Tiiren von selbst ins Schloss fallen und
nicht von aulen iiber einen Tirgriff aufzudriicken sind (Tiirriickholer, Tiirknauf).

Unberechtigte Personen bzw. Besucher miissen durch Mitarbeiter begleitet werden und sind
gegebenenfalls im Vorfeld den Mitarbeitern anzukiindigen bzw. vorzustellen.

Der letzte Mitarbeiter, der die Sicherheitszone verldsst, muss priifen, ob alle Tiiren abgeschlossen
sind.

Informationen diirfen nur mit firmeneigenen Geréten und fiir den Dienstgebrauch mit Optiken oder
Aufzeichnungsgeriten festgehalten werden.

Intern (gelb)

Dieser Bereich ist fiir alle Mitarbeiter, die den internen Bereich betreten diirfen, ebenfalls zugéanglich.
Besucher und andere Personen, die den internen Bereich betreten haben, bendtigen hier einen erneuten
Zugang. Dieser kann durch die begleitende Person (ein Mitarbeiter von Parasol Island GmbH)
gewihrt werden. Keine externe Person darf diese Bereiche ohne Begleitung betreten.

Der Bereich kann bei Bedarf mit zusétzlichen Zutrittsbeschrinkungen versehen werden, in
Abhingigkeit von den dort laufenden Projekten.

Die Tiiren miissen stets verschlossen sein und diirfen nicht unbeobachtet offenstehen.

Der Gebrauch von Optiken oder Aufzeichnungsgeriten ist in dieser Sicherheitszone nur mit
firmeneigenen Geriten und fiir den Dienstgebrauch gestattet.

Sicher (rot)

Zutritt zu diesen Raumlichkeiten ist nur dem IT-Personal, dem ISB und drei weitere Mitarbeitern mit
besonderen Rechten und Kompetenzen gestattet (Back-Up Tapes wechseln oder Renderfarm
neustarten). Grundsétzlich gilt, es sollten so wenig Mitarbeiter wie moglich die Berechtigung haben,
jedoch genug damit immer ein befugter Mitarbeiter vor Ort ist. Unbefugte Mitarbeiter haben hier
keinen Zutritt und diirfen nur in Begleitung oder zur Unterstiitzung von berechtigten Mitarbeitern
diese Rdume betreten.

Alle Tiiren zu diesen Bereichen sind stets abzuschlieBen und diirfen nur offenstehen, wenn eine
zugangsberechtigte Person diese immer im Blick hat.

Unberechtigte Personen bzw. Besucher diirfen nur in Begleitung und unter stindiger Beobachtung
einer zugangsberechtigten Person Zutritt erhalten bzw. sich in der Sicherheitszone aufhalten.

Die Personen, die Schliissel zu den verschiedenen Sicherheitszonen besitzen, werden in einer
zentralen Schliisselliste verwaltet. Die Schliisselausgabe erfolgt nur nach vorheriger Bedarfspriifung
und gegen Unterzeichnung einer entsprechenden Empfangsbestitigung, die gleichzeitig iiber die
Sicherheitsrichtlinien und Haftungsregelungen informiert.
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6. Ausdehnung der Sicherheitsbereiche

Bei dringendem Bedarf kann der gelbe Sicherheitsbereich auf weitere Teile des sonst griilnen Bereichs
im Biiros temporér ausgeweitet werden, dafiir sind jedoch die Anforderungen an die Sicherheitszone

einzuhalten. Konkrete MaBBnahmen sind:

Gemeinsame Entscheidung von Geschéftsfithrung und Informationssicherheitsbeauftragten
Genaue Festlegung des Zeitraumes fiir die temporire Anderung

Priifung der Risiken in diesem Zeitraum (Besuchstermine, Wartungsbesuche, etc.)
Einschrankung von Besuchern

Alle Besucher miissen eine schriftliche Geheimhaltungsvereinbarung unterzeichnen
Herunterlassen des Sichtschutzes wihrend der Arbeitszeit

SchlieBen der Brandschutztiiren und diese permanent geschlossen halten

Lieferanten diirfen den Eingangsbereich nicht verlassen.

Die Erweiterung kann nur erfolgen, wenn alle im gelben Sicherheitsbereich befindlichen Mitarbeiter

die Vertraulichkeitsanforderungen erfiillen, was bei grolen Projekten durchaus der Fall ist. Im

Zweifel miissen Arbeitsplitze in andere Bereiche verlegt werden, die von der Erweiterung

ausgeschlossen sind.
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