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1. Einleitunq

Die Passwort-Richtlinie soll Informationen iiber die Notwendigkeit und die bendtigte Komplexitit der
genutzten Passworter innerhalb der Infrastruktur der Parasol Island GmbH bieten.

2. Geltungsbereich

Die Regelungen dieser Richtlinie gelten uneingeschrénkt. Sie sind verbindlich und diirfen nicht
umgangen werden. Ausnahmen von der Richtlinie sind nicht zuléssig, es sei denn, sie sind in dieser
ausdriicklich aufgefiihrt.

Mit Erscheinen einer neuen Version werden vorangegangene Versionen automatisch ungiiltig.

3. Notwendigkeit

Aufgrund der dauerhaft bestehenden Risiken wie:
e Verlust von mobilen Endgeriten
e Ungezielte und gezielte Angriffe von auen auf Parasol Island Systeme

ist neben der Verschliisselung und einem Virenscanner ein Sicheres Passwort in jedem einzelnen
Parasol Island System erforderlich. Egal ob fiir das Betriebssystem, fiir das Emailkonto, fiir die
Agentursoftware oder jedes einzelne andere System, ist ein sicheres Passwort, welches gewisse
Kriterien erfiillt, die letzte Barriere die sensible Daten vor unberechtigtem Zugriff schiitzt.

Risikomanagement Richtlinie Page 2 of 3



P

Parasol Island

4. Passwortreqgeln

Passworter miissen aus Sicherheitsgriinden den folgenden Anforderungen geniigen:

Passworter miissen mindestens 10 Zeichen lang
Aus den folgenden Zeichenklassen miissen mindestens 3 vertreten sein

o GroBbuchstaben
o Kleinbuchstaben
o Ziffern

o Sonderzeichen

Pins fiir Smartphones oder Tablets bendtigen mindestens 6 Stellen
Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen, Geburtsdatum usw.
diirfen deshalb nicht als Passworter gewéhlt werden.

e Voreingestellte Passworter (z. B. des Herstellers bei Auslieferung von Systemen) miissen
durch individuelle Passworter ersetzt werden.

e Passworter miissen geheim gehalten werden und diirfen nur dem Benutzer personlich bekannt
sein.

e Das Passwort sollte allenfalls fiir die Hinterlegung schriftlich fixiert werden, wobei es in
diesem Fall in einem verschlossenen Umschlag sicher autbewahrt werden muss.

e Ein Passwortwechsel ist durchzufiihren, wenn das Passwort unautorisierten Personen bekannt
geworden ist oder der Verdacht besteht.
Die letzten 10 Passworter sollten nach einem Passwortwechsel nicht mehr gebraucht werden.
Die Eingabe des Passwortes sollte unbeobachtet stattfinden.
Passworter, die nicht in dieses Raster fallen, werden vom System automatisch abgelehnt.

Die Passworter miissen nach spitestens 90 Tagen gewechselt werden. Das System fordert hierzu
rechtzeitig automatisch auf.
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