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1. Ziel der BCM Richtlinie

Die BCM Richtlinie soll Informationen zum Umgang mit Notfdllen aufzeigen, um eine moglichst
reibungslose Weiterfithrung oder Wiederautnahme des Geschéftsbetriebes zu gewihrleisten.

Um groBere Schiden zu begrenzen bzw. diesen vorzusorgen, ist eine ziigige und effiziente
Behandlung von Sicherheitsvorfillen, die zum Ausfall von IT-Systemen fiihren, notwendig.

Ein Notfallvorsorgekonzept hat zum Ziel, die Geschéftstitigkeit wihrend eines Ausfalls eines
IT-Systems oder einer IT-Anwendung aufrechtzuerhalten und sicherzustellen (Business Continuity)
sowie die Betriebsfahigkeit innerhalb einer tolerierbaren Zeitspanne wiederherzustellen (Business
Recovery).

Dabei sind nicht nur die technischen Maflnahmen zum Wiederanlauf zu beachten. Besonders wichtig
ist die Planung im Vorfeld, um Notfalle zu verhindern oder zumindest die Auswirkungen begrenzen
zu konnen. Zur Vorbereitung gehdren die Dokumentation von Verfahren und Maflnahmen sowie
organisatorische Regelungen. Im Notfall muss es z. B. Verantwortliche mit klaren Kompetenzen
geben. Zu einer guten Vorbereitung gehoren ebenso Notfallschulungen und -iibungen sowie eine
stetige Pflege und Aktualisierung des Notfallvorsorgekonzeptes.

Ein Notfallvorsorgekonzept beschreibt, welche Malnahmen zur Vorbereitung auf Notfille
unternommen werden und was im Notfall zu tun ist.

2. Definition Notfall

Der Ausfall eines IT-Systems in Folge eines Sicherheitsvorfalls kann einen grolen Schaden nach sich

ziehen. So kann der Ausfall eines zentralen IT-Systems zu einem Ausfall des gesamten IT-Betriebs
fiihren. Auch der Ausfall von Komponenten der technischen Infrastruktur, beispielsweise Klimaanlage
oder Stromversorgung, kann zu Stérungen des [T-Betriebs fiihren.

Technisches Versagen muss nicht zwingend die Ursache fiir den Ausfall von IT-Systemen sein.
Ausfille werden oft durch menschliches Fehlverhalten (z. B. fahrlissige Zerstorung von Gerit oder
Daten) oder vorsitzliche Handlungen (z. B. Diebstahl, Sabotage, Viren-Angriff) verursacht. Auch
durch héhere Gewalt (wie Feuer, Blitzschlag oder Hochwasser) konnen hohe Schéden eintreten.

3. Verantwortlich

Ein "Notfall" sollte formal durch einen Notfall-Verantwortlichen ausgerufen werden, da schnelle
Entscheidungen unabhingig von Hierarchieebenen getroffen und Mitarbeiter vielleicht auBBerhalb der
normalen Arbeitszeit verstéindigt werden miissen. Auch kdnnten Mafinahmen, die vom normalen

Arbeitsablauf abweichen und Sonderberechtigungen erfordern, notwendig werden. In Notfdllen
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miissen unter Umstéinden Beschrankungen und Sicherheitsvorkehrungen auBler Kraft gesetzt werden,
um ein Problem schneller 16sen zu kdnnen.

In den Notfallplanen muss daher festgelegt werden, welche Aufgaben einzelne Personen im Notfall

iibernehmen und welche Rechte sie haben. Die beteiligten Personen und Organisationseinheiten sind
dann im Notfall befugt, die ihnen iibertragenen Aufgaben eigenverantwortlich durchzufiihren.

4. Verhalten in Notfallen

Folgende Verhaltensregeln gelten allgemein fiir alle Mitarbeiter:

e Alle Mitarbeiter haben im Vorfeld die Erstellung des Notfallfallvorsorgekonzepts (z. B.
Erstellung der Dokumentationen) nach Kréften zu unterstiitzen. Nur durch eine gute
Vorbereitung ist es moglich, im Notfall Ruhe zu bewahren und nicht durch uniiberlegte
Handlungen den Schaden zu vergroBern.

e UnregelmiBigkeiten, die auf einen Sicherheitsvorfall hindeuten, sind gemil3 den
Alarmierungspldnen unverziiglich zu melden.

e Die Handlungsanweisungen fiir ausgewdhlte Schadensereignisse sind einzuhalten.

Es sind die Anweisungen des Notfall-Verantwortlichen und etwaige spezielle
Verhaltensregeln zu beachten.

e Alle Begleitumstdnde sind ungeschont, offen und transparent zu erlédutern, um damit Schiaden
zu mindern, schnell Losungen zu finden und Erkenntnisse zur Verbesserung des
IT-Sicherheitskonzepts zu gewinnen.

e Informationen iiber den Notfall diirfen nicht an unautorisierte externe Dritte weitergegeben
werden.

e Nach einem Notfall ist der sichere Normalzustand wiederherzustellen und an der
Aufarbeitung des Notfalls mitzuarbeiten.

e Das Notfallvorsorgekonzept ist stets aktuell zu halten und zu verbessern.

5. SofortmaRnahmen

Derjenige, der einen Sicherheitsvorfall bemerkt, leitet umgehend erste Maflnahmen ein (z. B.:
Alarmierung, Rechner ausschalten, Fenster schlie3en, ...).

Welche Verhaltensregeln bei Vorféllen gelten, muss in den Handlungsanweisungen fiir ausgewéhlte
Schadensereignisse beschrieben werden.
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6. Alarmierung

Die verantwortlichen Stellen, die aktiv handeln miissen, sind zu alarmieren (z. B. Feuerwehr,
Administrator, Informationssicherheitsbeauftragter). Sie tibernehmen dann in der Regel die weitere
Untersuchung und Bewertung des Vorfalls und leiten Mafinahmen ein.

Im Vorfeld sind Alarmierungspline zu erstellen, die die Meldewege fiir ausgewéhlte
Schadensereignisse beschreiben.

Als Anhang miissen Adress- und Telefonlisten gefiihrt werden. Relevante Telefonnummern externer
Dienstleister und Behorden diirfen nicht vergessen werden, z. B.:
e Feuerwehr
Polizei
Notarzt
Wasser- und Stromversorger
Ausweichrechenzentrum
Telekommunikationsanbieter
IT-Techniker
Softwarehersteller

Damit allen Mitarbeitern die Ansprechpartner bekannt sind, werden diese Listen an alle in Schriftform
verteilt sowie im Intranet bereitgestellt.

7. Untersuchung und Bewertung des Vorfalls

Um einen Sicherheitsvorfall untersuchen und bewerten zu kdnnen, sind in der Regel folgende
Informationen notwendig:

betroffene IT-Komponenten (IT-Systeme und IT-Anwendungen)

betroffene Geschéftsprozesse

Ansprechpartner (Technik und Fachabteilung)

Verfiigbarkeitsanforderungen der IT-Komponenten

Schutzbedarf der IT-Komponenten und der damit verarbeiteten Informationen

moglicher Schaden: Schadensart, Schadenshohe, Geschadigte (z. B. Kunden oder
Geschiftspartner)
mdgliche Folgeschidden

Ursache des Vorfalls (technisches Versagen, Unachtsamkeit, gezielter Angriff)
MafBnahmen zur Behebung des Vorfalls

Um alle Informationen schnell zur Hand zu haben sind mindestens folgende Vorarbeiten notig:
e Beschreibung und Bestand der Hard- und Software
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e Schutzbedarfsfeststellung
e Zusammenstellung der Verfiigbarkeitsanforderungen
e Beschreibung der Infrastruktureinrichtungen

8. MaRnahme zur Problemlosunq

1. Reihenfolge der Fehlerbehebung

Bei der Behebung von Schiden sind verschiedene Aspekte zu beriicksichtigen, wenn unterschiedliche
Vorfalle, mehrere IT-Komponenten oder verschiedene Geschéftsprozesse betroffen sind und eine
Wiederanlaufreihenfolge festgelegt werden muss.
e Bedeutung einer ausgefallenen IT-Komponente oder des betroffenen Geschéftsprozesses
(Schutzbedarfsfeststellung, insbesondere Verfligbarkeitsanforderungen).
Bewertung unterschiedlicher Schadensarten durch die Unternehmens- oder Behordenleitung
Entsprechende Vorgaben sollten nach Moglichkeit vorab dokumentiert werden.
e Technische oder ablaufbedingte Abhéngigkeiten der I[T-Systeme und IT-Anwendungen
voneinander.
e Es besteht die Moglichkeit, dass bestimmte Prozesse erst dann wiederhergestellt werden
konnen, wenn andere, die als Grundlage zu sehen sind, bereits wieder funktionsfahig sind.
e Entsprechende Dokumentationen sind im Vorfeld anzufertigen.

2. Voraussetzungen fiir kurze Wiederanlaufzeiten

Um im Schadensfall Probleme moglichst schnell 16sen zu konnen, miissen rechtzeitig Vorbereitungen
getroffen werden:
e FErstellung von eigenen Dokumentationen und sorgféltige Archivierung von externen
Dokumenten.
Datensicherung
Vertriage mit externen Dienstleistern, Herstellern und Lieferanten
e Ersatzbeschaffungsplan fiir Hardware

3. Notbetrieb

Nicht immer kann jedes Problem in einer tolerierbaren Zeitspanne behoben werden (Beispiel:
Reparatur eines IT-Systems dauert zu lange). In diesen Fillen ist es erforderlich, die wichtigsten
Geschiftsprozesse provisorisch aufrecht zu erhalten. Verschiedene Moglichkeiten bieten sich je nach
Vorfall an:
e FEinschrinkung des IT-Betriebs
e Um bei einem eingeschriankten IT-Betrieb die geschiftskritischen Prozesse betreiben zu
konnen, ist fiir IT-Anwendungen die zur Verfiigung gestellte Kapazitét auf das notwendige
MaB zu reduzieren.
e manuelle Ersatzverfahren:
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o interne oder externe Ausweichmdglichkeiten
o Die notwendigen Dokumentationen sowie Kontaktadressen von Dienstleistern,
Herstellern und Lieferanten sind im Vorfeld zusammenzustellen.

4. Informationspolitik

Unter Umstidnden miissen betroffene interne und externe Stellen {iber den Vorfall informiert werden.
Dies sind insbesondere diejenigen Stellen, die direkt durch den Sicherheitsvorfall Schéden erleiden
konnten, Gegenmalinahmen ergreifen miissen oder solche, die Informationen iiber Sicherheitsvorfille
aufbereiten und bei der Vorbeugung oder Behebung helfen konnen. In Einzelfillen kann es auch
notwendig sein, die Medien zu informieren.

Anweisungen fiir bestimmte Schadensszenarien mit den nétigen Kontaktdaten sind vorab
zusammenzustellen.

5. Dokumentation

Eine Dokumentation des Notfalls ist notwendig, um fiir zukiinftige Vorfille zu lernen und
Verdnderungen an IT-Systemen und IT-Anwendungen nachvollziehen zu konnen. Dies ist besonders
wichtig, wenn unter Zeitdruck oder mit Sonderrechten gearbeitet wurde.

Protokoll- und Log-Dateien kdnnen im Nachhinein eine wertvolle Hilfe sein und sollten daher
gesichert werden.

Bei der Dokumentation sollte auch an eine mogliche Strafverfolgung gedacht werden.

6. Nachbereitung von Notfillen

Eine Nachbereitung von Notféllen hat aus zwei Griinden zu erfolgen:

Verbesserungspotentiale erkennen
Dazu sind z. B. folgende Fragen zu kléren:

Waren die Reaktionszeiten ausreichend?
e Hat die Alarmierung funktioniert oder gab es Probleme bei der Eskalation des Vorfalls?
e  Waurde die Ursache des Vorfalls schnell gefunden und wurden die Auswirkungen richtig
eingeschitzt?
Waren alle Dokumentationen brauchbar und aktuell?
Wenn es einen Téter gab: Was hat ihn motiviert?
e Was muss in Zukunft verbessert werden?

Wiederherstellung eines stabilen Normalzustandes

Nach einem Notfall ist dafiir zu sorgen, dass moglichst schnell der sichere Normalzustand wieder
erreicht wird. Zur Behebung des Notfalls sind unter Umstidnden Anwendungen, [T-Systeme oder
Konfigurationen verdndert oder elektronische Abldufe durch manuelle ersetzt worden.

Es kann z. B. auch erforderlich sein, Passworter neu zu vergeben und zu verdndern.
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7. Revision des Notfallvorsorgekonzeptes

Das Managementsystem zur Behandlung von Sicherheitsvorfillen, und damit auch das
Notfallvorsorgekonzept, muss regelmifig auf seine Aktualitdt und Wirksamkeit gepriift werden. Die
Notfalliibungen konnen dabei wertvolle Erkenntnisse liefern.

Alle MaBinahmen miissen regelméfBig daraufhin tiberpriift werden, ob sie
e wirksam und effektiv sind,
e den betroffenen Mitarbeitern bekannt sind,
e unter Stress umsetzbar sind und
e in den Betriebsablauf integrierbar sind.

8. Datensicherungsplan

Datensicherungen sind zu erstellen, um Datenverlust vorzubeugen und Ersatz-Systeme schnell in
Betrieb nehmen zu konnen.
Mit Hilfe eines Datensicherungsplans muss ein sachverstdndiger Dritter in der Lage sein, simtliche
fiir den Wiederanlauf einer IT-Anwendung erforderliche Software (Betriebssystemsoftware,
Anwendungssoftware) und deren Daten in angemessener Zeit beschaffen und installieren zu kdnnen.
Ein Datensicherungsplan muss Auskunft geben konnen tiber:

e Datum der Datensicherung
Datensicherungsumfang (welche Dateien/Verzeichnisse wurden gesichert)
Datentrager, auf dem die Daten im operativen Betrieb gespeichert sind
Datentrager, auf dem die Daten gesichert wurden
fiir die Datensicherung eingesetzte Hard- und Software (mit Versionsnummer)

bei der Datensicherung gewihlten Parameter (Art der Datensicherung usw.)

e Ort der Aufbewahrung
Es ist ein Datensicherungskonzept zu erstellen und zu beachten, in dem die Datensicherung explizit
geregelt wird.

9. Versicherungsschutz

Verbleibende Restrisiken sollten moglichst unter Beachtung von Kosten-Nutzen-Aspekten durch
Versicherungen abgedeckt werden. Beispiele sind:
e Sachversicherungen
Feuerversicherung
Einbruchdiebstahlversicherung
Transportversicherung

Datentragerversicherung

e Elektronik-Versicherung
Die Fachverantwortlichen sind dafiir verantwortlich, dass fir ihre Prozesse der Abschluss von
Versicherungen untersucht wird.
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10. Technische MaBnahmen

Um zu vermeiden, dass ein Sicherheitsvorfall zum Notfall wird, miissen Sicherheitsvorfille durch
technische MaBlnahmen verhindert oder moglichst friithzeitig entdeckt werden.

Es gibt eine Reihe von Sicherheitsvorfillen, die mit entsprechender technischer Unterstiitzung
automatisiert und daher friihzeitig erkannt werden kénnen. Zu diesem Zweck sollen
Detektionsmallnahmen installiert werden.

Beispiele fiir solche technischen DetektionsmaB3nahmen sind:

e Gefahrenmeldeanlage
Rauchmelder
Fernanzeige von Stérungen
Computer-Viren-Schutzprogramme
Intrusion Detection und Intrusion Response Systeme
Kryptographische Checksummen und digitale Signaturen

Die technischen Detektionsmaflnahmen miissen durch zusétzliche organisatorische MaBBnahmen
erginzt werden (z. B. Meldewege, regelmiBige Aktualisierung und Uberpriifung).

Bei der Auswahl von DetektionsmaBinahmen ist immer eine Kosten-Nutzen-Berechnung vorzulegen
und die Wirksamkeit kritisch zu hinterfragen.

Die Infrastruktur (Gebdude und Raume) ist durch geeignete MaBlnahmen zu sichern. Dazu gehoren
beispielsweise die Bereiche Zugangsschutz, Diebstahlschutz, Schutz vor Naturereignissen,
Stromversorgung, Klimatisierung.

Durch eine unterbrechungsfreie Stromversorgung ist sicherzustellen, dass fiir hochverfiigbare
IT-Systeme ein kurzzeitiger Stromausfall keinen Schaden verursacht.

11. Ausbildung und Training der Mitarbeiter

Ein qualitativ hochwertiges Notfall- und Kontinuitdtsmanagement greift nur dann optimal, wenn die
Mitarbeiter zum einen fiir sicherheitsrelevante Vorfille sensibilisiert sind und zum anderen
bestmoglich fiir sicherheitsrelevante Vorfille geschult werden.

Samtliche Mitarbeiter werden in der Anwendung des Notfallvorsorgekonzeptes geschult.
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12. Schutzbedarf und Verfiigbarkeitsanforderungen

Es ist festzulegen, welche Geschiftsprozesse von hoher Relevanz fiir die Geschéftstitigkeit sind und
daher ein Verlust oder die Nicht-Verfiigbarkeit einen hoher Schaden bedeutet.

Der Schutzbedarf der wichtigsten IT-Anwendungen (einschlieBlich der verarbeiteten Informationen)
und I'T-Systeme ist zu bestimmen. Dabei sind insbesondere die Verfligbarkeitsanforderung
festzulegen.

13. Ersatzbeschaffungsplan

Ein allgemein giiltiger Ersatzbeschaffungsplan ist aufgrund der stark variierenden
Projektanforderungen, Deadlines und Hard- wie auch Softwareausstattung nicht mdglich. Im Notfall
wird eine Gruppe aus [T-Fachkriften und Projektleitern bestimmen, welche MaBinahmen zu ergreifen
sind, um eine mdglichst reibungslose Fortfithrung oder Wiederaufnahme der aktuell laufenden
Projekte zu erreichen.

14. Wiederanlaufreihenfolge

Technische oder ablaufbedingte Abhingigkeiten der IT-Systeme und IT-Anwendungen sowie deren
Wichtigkeit beeinflussen die Wiederanlaufreihenfolge nach einem Ausfall eines IT-Systems oder dem
Abbruch einer Anwendung. Entsprechende Zusammenhénge sind zu dokumentieren.

15. Ausweichmoglichkeiten

Angaben zu Ausweichmoglichkeiten sollten der Dokumentation der IT-Systeme beigefiigt werden.
Das Ausweichen auf alternative Rechenzentren, IT-Systeme, Arbeitsplitze etc. sollte in
Notfalliibungen ausreichend geprobt werden.

16. Interne Ausweichmaoglichkeiten

Alle Fachverantwortlichen sollten priifen, ob bei Problemen mit den standardmifBig genutzten
IT-Systemen ein Ausweichen auf andere IT-Systeme moglich ist. Bei der Untersuchung von
Ausweichmoglichkeiten ist insbesondere auf die technischen Anforderungen an das
Ausweich-IT-System zu achten. Kompatibilitdt und ausreichende Kapazitétsreserven des
Ausweich-IT-Systems sind Grundvoraussetzung fiir dessen Benutzung.

17. Externe Ausweichmoéglichkeiten

Externe Ausweichmdglichkeiten sind dann heranzuziehen, wenn mit internen Ausweichmoglichkeiten
die Verfiigbarkeitsanforderungen nicht mehr oder nicht wirtschaftlich erfiillt werden kdnnen.
Ausweichmdglichkeiten fiir nicht IT-spezifische Komponenten sind auch zu beriicksichtigen.
Beispielsweise im Bereich der Infrastruktur sind Ausweichmdglichkeiten fiir Serverrdume in Betracht
zu ziehen.
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Ausweicharbeitsplitze, -Rdume, -Rechenzentren etc. sind so vorzubereiten, dass im Notfall die
Wechselzeit tolerierbar ist.

GroBere Mengen an IT-Equipment kann iiber Miet- und Leasingpartner geordert werden. Diese
werden iiber die allgemeinen Wege im Produktionsbiiro organisiert, wie sie auch flir normale
Veranstaltungsprojekte fiir Kunden der Parasol Island GmbH zum Teil im Einsatz sind.

Fiir zusitzliche Rechenleistung sind mehrere Renderfarmen bekannt, die in der Vergangenheit bereits
eingesetzt wurden.

Fiir die externen Ausweichmoglichkeiten ist immer auch eine Risikoeinschitzung erforderlich, um
sicherzustellen, dass Informationen geméaR ihrer Sicherheitsklassifizierung behandelt werden.
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