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1. Ziel der Handlungsanweisungen fur
ausgewahlte Schadensereignisse

Schadensereignisse bzw. Notfille erfordern schnelles Handeln, um die Auswirkung der Vorfille so
gering wie moglich zu halten und sie nicht durch uniiberlegtes Handeln zu vergrofern.

Fiir eine Auswahl an moglichen Szenarien sollen hier konkrete Mainahmen beschrieben werden, um
schnell reagieren zu koénnen.

2. Geltungsbereich der
Handlungsanweisungen fur ausgewahlte
Schadensereignisse

Die Handlungsanweisungen fiir ausgewihlte Schadensereignisse gilt fiir alle Beschéftigten der Parasol
Island GmbH und fiir Nicht-Beschéftigte, soweit sie fiir die Parasol Island GmbH tétig werden.
Die Regelungen dieser Handlungsanweisung gelten uneingeschréinkt. Sie sind verbindlich und diirfen

nicht umgangen werden. Ausnahmen von der Handlungsanweisung sind nicht zuléssig, es sei denn,
sie sind ausdriicklich aufgefiihrt.
Mit Erscheinen einer neuen Version werden vorangegangene Versionen automatisch ungiiltig.

3. Brand, Explosion

kleiner Brand / schwache Explosion (Verpuffung) lokal begrenzt

Sofortmafinahmen:

durch lautes Rufen Kollegen auf die Gefahr aufmerksam machen

gef. um verletzte Personen kiimmern (Ersthelfer informieren - Notarzt falls notig)
mit Feuerloscher Brand bekdmpfen

Brandherd weiter beobachten

Vorgesetzten informieren

Sicherheitsbeauftragten informieren

Sicherheitsfachkraft informieren

Weitere MaBinahmen durch die Sicherheitsfachkraft
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Rauch entsteht, groBer Brand / starke Explosion, Ausbreitungsgefahr besteht

Sofortmafinahmen:

durch lautes Rufen Kollegen auf die Gefahr aufmerksam machen und Feuerwehr rufen
verletzte/behinderte Personen aus dem Gefahrenbereich bringen

ggf. um verletzte Personen kiimmern (Ersthelfer informieren - Notarzt falls notig)
brennbare Materialien (Karton, Kunststoffe, Putzlappen, Olpapier etc.) und Gefahrstoffe
(Spraydosen, Ole, Losemittel etc.) aus dem Gefahrenbereich bringen, ggf. Loschversuche
unternechmen

Vorgesetzten informieren

Sicherheitsbeauftragten informieren

Tiiren zum Brandherd schlieBen (aber nicht abschlieBen!)
Rettungsdienste (Feuerwehr, Notarzt) einweisen
Sammelplatz aufsuchen

auf der Anwesenheitsliste die sich in Sicherheit befindenden Mitarbeiter, Zeitarbeitskrifte,
Besucher sowie die Mitarbeiter von Fremdfirmen abhaken, Verbleib der fehlenden Personen
feststellen und ggf. Rettungsdienste {iber noch fehlende Personen informieren

4. Stromausfall

Bei Stromausfall ist zuerst zu priifen, welchen Umfang der Stromausfall hat:

Ein oder mehrere Zimmer

Administrator oder dessen Vertreter informieren

Alle Geriéte im betroffenen Bereich soweit moglich abschalten oder vom Netz trennen

Der Administrator priift, ob im Sicherungskasten eine Sicherung herausgesprungen ist, und
aktiviert diese ggf. wieder.

e Sobald wieder Strom verfligbar ist, werden nacheinander alle Geréte im betroffenen Bereich
wieder aktiviert. Kommt es durch Aktivierung eines Gerédtes erneut zum Stromausfall, wird
das betroffene Geriit fiir eine tiefergehende Uberpriifung auBer Betrieb gesetzt.

e Der Vorfall wird protokolliert und eine Schadensanalyse wird durchgefiihrt, um
sicherzustellen, dass keine Gerite oder Daten beschiadigt wurden, und um bei Haufungen
entsprechend umfassendere MaBBnahmen ergreifen zu kdnnen.
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Das ganze Haus ist ohne Strom

Administrator oder dessen Vertreter informieren

Alle Gerite soweit moglich abschalten oder vom Netz trennen

gef. Vermieter bzw. Verwalter informieren

Sobald wieder Strom verfiigbar ist, werden nacheinander alle Gerite wieder aktiviert, um zu
vermeiden, dass Stromspitzen zu einem erneuten Stromausfall am Sicherungskasten fiihren.
Der Vorfall wird protokolliert und eine Schadensanalyse wird durchgefiihrt, um
sicherzustellen, dass keine Gerite oder Daten beschiadigt wurden, und um bei Haufungen
entsprechend umfassendere MaBBnahmen ergreifen zu kdnnen.

Samtliche Gebaude und elektrische Einrichtungen in der Umgebung sind ohne Strom

Administrator oder dessen Vertreter informieren

Alle Gerite im betroffenen Bereich soweit moglich abschalten oder vom Netz trennen
Abwarten

gef. Stromversorger informieren und um eine Prognose fiir die Wiederaufnahme der
Stromversorgung bitten

Sobald wieder Strom verfiigbar ist, werden nacheinander alle Gerite wieder aktiviert, um zu
vermeiden, dass Stromspitzen zu einem erneuten Stromausfall am Sicherungskasten fiihren.
Ggf. ist zu koordinieren, ob und wer beim Hochfahren der Geréte vor Ort ist, um ein
ordnungsgemailes Starten zu gewahrleisten.

5. Hochwasser

Ein Produktionsausfall durch die Beeintrichtigung von Gebéudeinfrastruktur bei einem
Rheinhochwasser oder Regenhochwasser ist nicht vollstdndig auszuschlieen.

Im Falle eines langer zu befiirchtenden Ausfalls werden von der Geschéftsfithrung alternative
Produktionsstitten organisiert.

Gegebenenfalls muss auf auBBerhalb gelagerte Backups zuriickgegriffen werden. Die alternativen

Biirordume miissen dabei den Sicherheitsanspriichen gerecht werden.
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6. Hardwareausfall aufgrund technischer
Defekte

Ausfall der Klimaanlage

Ein Ausfall eines Klimagerits wird von einem Temperatursensor erkannt. Sobald die Lufttemperatur
im Serverraum liber einen Schwellenwert steigt schaltet sich automatisch ein weiteres Klimagerét
hinzu.

Die Klimagerite werden im regelmifigen Abstand, spétestens alle 6 Monate, von einem Fachbetrieb
gewartet.

Ausfall einer Festplatte im Fileserver

Beim Ausfall einer Festplatte im Fileserver wird automatisch der Systemadministrator sowie der
Hersteller Support per E-Mail kontaktiert. Der Hersteller Support versendet umgehend eine
Ersatz-Festplatte, so dass diese am nichsten Tag getauscht werden kann. Alle Festplatten im
Fileserver befinden sich in RAID 6 Verbiinden so dass ein Datenverlust nahezu auszuschlieflen ist.

7. Virenbefall

Alle Rechner der Parasol Island GmbH sind mit Virenscannern ausgestattet. Diese aktualisieren sich
automatisch und melden Infektionen umgehend dem Benutzer.
Die Mitarbeiter sind angewiesen, sich bei Virenmeldungen sofort an den Administrator oder seinen

Vertreter zu wenden, der dann weitere Mafinahmen ergreift.
Geeignete Mittel, die Vireninfektion zu bereinigen, obliegen dem Administrator und hdngen von der
Art und dem Grad der Infektion ab.
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